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宗煜科技 ZYT-管理平台-okcat - Arbitrary File Upload

TVN ID TVN-202505008

CVE ID CVE-2025-4556

CVSS
9.8 (Critical)
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

影響產品 ZYT-管理平台-okcat

問題描述
宗煜科技 ZYT-管理平台-okcat 的網頁管理介面存在Arbitrary File Upload漏洞，未經身
分鑑別之遠端攻擊者可上傳並執行網頁後門程式，進而於伺服器端執行任意程式碼。

解決方法 受影響產品已停止維護，建議評估採用其他替代產品。
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