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宏正自動科技 LCD KVM over IP Switch CL5708IM - Heap-based Buffer
Overflow

TVN ID TVN-202505004

CVE ID CVE-2025-3712

CVSS
7.5 (High)
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H

影響產品 LCD KVM over IP Switch CL5708IM 韌體 v2.2.215(不含)以前版本

問題描述
宏正自動科技 LCD KVM over IP Switch CL5708IM 存在 Heap-based Buffer Overflow
漏洞，未經身分鑑別之遠端攻擊者可利用此漏洞進行服務阻斷攻擊。

解決方法 請更新韌體至 v2.2.215(含)以後版本

漏洞通報者 Nataliya Tlyapova (Positive Technologies), Dmitry Sklyarov (Positive Technologies)
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