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TR-25-0101 (Profelis Bilişim - SambaBox Güvenlik Bildirimi)
02.05.2025

Genel Bilgi
Profelis Bilişim ve Danışmanlık Ticaret ve Sanayi Limited Şirketi tarafından geliştirilen SambaBox ürününde zafiyet tespit
edilmiştir.

Etki
Mevcut güvenlik açıklığı nedeniyle siber saldırganların zafiyeti kullanarak saldırılarını gerçekleştirmeleri ihtimal dâhilindedir. İlgili
CVE zafiyet kodu şöyledir:

CVE-2025-2421 ve CVE-2025-2488

Çözüm
Ulusal Siber Olaylara Müdahale Merkezi (USOM) kullanıcı ve sistem yöneticilerine dokümanları gözden geçirmelerini ve
uygulamayı en az 5.1 versiyonuna yükseltmelerini tavsiye etmektedir.

Kaynaklar
https://sambabox.io/2025/04/14/version-5-1/

https://www.cve.org/CVERecord?id=CVE-2025-2421

https://www.cve.org/CVERecord?id=CVE-2025-2488

https://twitter.com/TRCert
https://twitter.com/TRCert
https://www.usom.gov.tr/
https://sambabox.io/2025/04/14/version-5-1/
https://www.cve.org/CVERecord?id=CVE-2025-2421
https://www.cve.org/CVERecord?id=CVE-2025-2488
https://www.uab.gov.tr/
http://www.btk.gov.tr/
https://www.siberyildiz.com/
https://sip.usom.gov.tr/
https://cybershield.gov.tr/

